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IntroductionIntroductionIntroductionIntroduction

 Sécurité Informatique 
VS. 

Sécurité du Système d’InformationSécurité du Système d Information
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PlanPlanPlanPlan

 Méthodes d’intrusions Méthodes d intrusions
 Détection d’une intrusion
◦ Analyse générale
◦ Analyse des clésAnalyse des clés
◦ Analyse des serrures

◦ Etude de cas : un cylindre de haute sécurité

◦ Rapport d’expertisepp p

Alexandre TRIFFAULT // @FrenchKey_FR // Alexandre@ouverture-fine.com // www.frenchkey.fr



Espionnage industrielEspionnage industrielEspionnage industrielEspionnage industriel

 Différents cas de figures Différents cas de figures
◦ Attaquant interne
◦ Attaquant externe
 Dans vos locaux
 En dehors de vos locaux
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Méthodes d’intrusion : crochetageMéthodes d’intrusion : crochetageMéthodes d intrusion : crochetageMéthodes d intrusion : crochetage

 Raclage des goupilles Raclage des goupilles
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Méthodes d’intrusion : crochetageMéthodes d’intrusion : crochetageMéthodes d intrusion : crochetageMéthodes d intrusion : crochetage

 Palpage des goupilles Palpage des goupilles
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Méthodes d’intrusion : ByMéthodes d’intrusion : By passpassMéthodes d intrusion : ByMéthodes d intrusion : By--passpass

 Peignes sur cadenas à goupilles Peignes sur cadenas à goupilles
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Méthodes d’intrusion : ByMéthodes d’intrusion : By passpassMéthodes d intrusion : ByMéthodes d intrusion : By--passpass

 Shims sur cadenas à combinaison Shims sur cadenas à combinaison
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Méthodes d’intrusion : Méthodes d’intrusion : BumpingBumpingMéthodes d intrusion : Méthodes d intrusion : BumpingBumping

 Clés à frapper Clés à frapper
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Méthodes d’intrusion : PistoletMéthodes d’intrusion : PistoletMéthodes d intrusion : PistoletMéthodes d intrusion : Pistolet

 Pistolet mécanique Pistolet mécanique
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Méthodes d’intrusion : PistoletMéthodes d’intrusion : PistoletMéthodes d intrusion : PistoletMéthodes d intrusion : Pistolet

 Pistolet électrique Pistolet électrique
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Méthodes d’intrusion : Méthodes d’intrusion : ImpressioningImpressioningMéthodes d intrusion : Méthodes d intrusion : ImpressioningImpressioning

 Impressioning manuel Impressioning manuel
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Méthodes d’intrusion : Méthodes d’intrusion : ImpressioningImpressioningMéthodes d intrusion : Méthodes d intrusion : ImpressioningImpressioning

 Impressioning automatique Impressioning automatique
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Méthodes d’intrusion : Copie de cléMéthodes d’intrusion : Copie de cléMéthodes d intrusion : Copie de cléMéthodes d intrusion : Copie de clé

 Copie sur machine traditionnelle Copie sur machine traditionnelle

Alexandre TRIFFAULT // @FrenchKey_FR // Alexandre@ouverture-fine.com // www.frenchkey.fr



Méthodes d’intrusion : Copie de cléMéthodes d’intrusion : Copie de cléMéthodes d intrusion : Copie de cléMéthodes d intrusion : Copie de clé

 Copie sur machine numérique Copie sur machine numérique
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Méthodes d’intrusion : Copie de cléMéthodes d’intrusion : Copie de cléMéthodes d intrusion : Copie de cléMéthodes d intrusion : Copie de clé

 Copie au cutter Copie au cutter
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Méthodes d’intrusion : Copie de cléMéthodes d’intrusion : Copie de cléMéthodes d intrusion : Copie de cléMéthodes d intrusion : Copie de clé

 Copie par moulage Copie par moulage
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Méthodes d’intrusion : Copie de cléMéthodes d’intrusion : Copie de cléMéthodes d intrusion : Copie de cléMéthodes d intrusion : Copie de clé

 Copie par photo + Impression 3D Copie par photo + Impression 3D
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Détection d’une IntrusionDétection d’une IntrusionDétection d une IntrusionDétection d une Intrusion

 Analyse générale Analyse générale
 Analyse des clés
 Analyse des serrures
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Analyse généraleAnalyse généraleAnalyse généraleAnalyse générale

 Identification de la cible Identification de la cible
 Recherche documentaire
 Recherche empirique
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Analyse généraleAnalyse générale
 Identification de la cible
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Analyse généraleAnalyse généraleAnalyse généraleAnalyse générale

 Recherche documentaire Recherche documentaire
◦ Forums :
 Locksport.fr
 Lockpicking101.com

◦ Livres : 
 Locks Safes and Security 
 High Security Mechanical LocksHigh Security Mechanical Locks
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Analyse généraleAnalyse généraleAnalyse généraleAnalyse générale
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Analyse généraleAnalyse généraleAnalyse généraleAnalyse générale

 Recherche empirique Recherche empirique
◦ Tests en laboratoire
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Analyse des clésAnalyse des clésAnalyse des clésAnalyse des clés

 Recherche de traces de copie Recherche de traces de copie
 Recherche de traces de modification
 Analyse de faisabilité
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Analyse des clésAnalyse des clésAnalyse des clésAnalyse des clés

 Recherche de traces de copie Recherche de traces de copie
 Recherche de traces de modification
 Analyse de faisabilité
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Analyse des serruresAnalyse des serruresAnalyse des serruresAnalyse des serrures

 Recherche de modifications externes Recherche de modifications externes
 Recherche de traces externes
 Recherche de traces internes
 Analyse de faisabilité Analyse de faisabilité
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ConclusionConclusionConclusionConclusion

 L’ouverture fine existe Louverture fine existe
 Chaque outil laisse des traces identifiables
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