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Quelgques activités de Digital Security

CONSEIL

Construction &

Définition mise en

En amont des projets : Ingénierie sécurité :

A Stratégie, schéma A Politique & systéme

directeur de management

A Cartographie des (processus sécurité)
risques et plan de A Conduite du
traitement changement

A Etudes prospectives (formation,

et de cadrage communication,
Recherche sensibilisation)
dOopportuni tA $ntégrationde la
sécurité dans les
projets
A Tests et recette des
solutions

p>N

ISO 27001 Leadluditor, ISO 2700RiskManager,
ISO 22301 Leddplementor ITIL, CMMI

q Qualifi¢ PASSI

AUDIT

Evaluation

Au cdur de

vérifications

Tests dOintr
Audits dOar ¢
Audits de conformité
Audits de maturité
Audit de code

Audit de
configuration
Exercices en mode
red team

A Préparation aux
certifications

I > >

>\

A Laboratoire de test et
dOessai l oT
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CERT

Maintien en

condition de
sécurité

s Accompagnement
opérationnel

A sRépomse a incidents /

h iAtdeacla réactien
(traitement des
alertes, analyse
forensic & post-
incident)

A Contréle continu

A Aide a la détection
(veille, surveillance)

B =2
TF-CSIRT

Trusted Introducer
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Introduction
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Blockchalin

» Registre global distribué

(aucun point unigue de défaillance)
A CNF VAYAEAAaAA2Y ROQAYF2NXNIGA2ya | dziKSy i
A Multiples usages
A Multiples intéréts

» Entiéerement personnalisable selon le contexte métier
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Blockchain

Intéréts ™~ T.?‘ 5N

+ Scalabilité facilité pour déployer deg dzdzR a

+ Reésilience resistance aux attaques de totype
(réseau, applicatives, denis de servika)

4 Intéqgrité et authenticité des données
données authentifiees atnmuables

» Décentralisation pas de point de défaillance unique, plus besoin de
tiers deconfiance

+ Rapidité des transactionsar rapport aux réseaux interbancaires
(ex.: SWIFT)

Réseau de confiance
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Smarts contracts

» Execution automatisée, decentralisée, 2
OEYRAuxznyffS Sa
(contrats) programmést QI g y O S

& Contrats non modifiables une fois
deployés sur ldlockchain

4 Exécutionnfalsifiable

4 Grande variété de contratmodélisables

» Une partie, deux parties, ou contrats
multipartites

A dApp: application web déecentralisée se
connectant a un ou des contrats sur une
blockchain
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FirstBlood.io

Joe & Zack
A decentralized eSports reward platform.

Smarts contracts

STATE OF THE DAPPS

Flight Delay Insurance

Christoph Mussenbrock
Get indemnification if your plane is late

GroupGnosis

ConsenSys / Martin Koppelmann &

Stefan George
Prediction market

Etherplay

wighawag
Skill Games : Play games on Ethereum

Work In Progress 2017-01-21 Working Prototype 2017-01-21 Live 2017-01-21 Live 2017-01-03
EtherGit Verity SmartToken Chainy.Link
Miles Albert Matt Goldenberg Nikita Dubrovin Everex

Incentivized open source software development Credible, Decentralized Reputation and Governance NFC smart-token with SMS Secure Create Irreplaceable short URLS, Messages, Links to
File
L0 QO ppache ) @O

Work In Progress 2016-12-01 Work In Progress 2016-11-26 Work In Progress 2016-11-24 Live 2016-11-24

PixelMap Dragoo Time Clock AuctionHouse
Ken Erwin Gabriele Rigo Daniel Moscufo Doug Petkanics, Eric Tang

The Million Dollar Homepage, on the Blockchain!

decentralized hedge fund and social trading

Service Delivery / Labor hire contract

Auction platform for non-fungible en-chain asseis.

« State of thedApps», un annuaire public deéAppsEthereum:
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http://dapps.ethercasts.com/

Oracles

A~ Programmes jouant le r6le de passerelles

entre uneblockchairet le monde physique ou

plus généralement leveb

» [ Sa O2yRAUGAZ2YA RQSESOdziAzy RQdzy O2y NI
RSLISYRSy({ (NB& a2dz0Syid RQAYRAOI (Sdz2NB SEI
YS(GS22 O2dz2NBE RS 02dzNASE | OlGdzr £t AdSaxX NB a dz

A 'y 2N}YOfS asS LINBaSydasS S L) dza az2dz@Syid az

smartcontract
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Une blockchain prometteuse : Ethereum

»  Premiére version : 30 juillet 2015 ‘ -~ -I_ h creulmn

A 15 secondes par bloc

» Des smart contracts tres puissantsliwingcomplets»),
contrairementa Bitcoin

ALy aeaisyYS RQ2NIF Of SitpY\NiwdeNBze. 81 0ASY
F LILI2 NI F ya dzy S LJNussntﬁmy)RQszyguSus 6

A Un bon support de la communauté et de quelques professionnels

¢

4~ Une documentation riche
A ' YS YI22NAGS RQSESYLX Sa Si FRher@usyzy
lors de cette présentation

» Langage de developpement des smaohtracts: Solidity
(variante typée deavascript
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http://www.oraclize.it/

Cas dousages
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Pourguol une blockchain ?

P

N dz LJ2 dzNJj dz2 A ys LI & Sy |

+ 585 y2Y0NBdzE Ol RQdza | 3
R Q dbyo&kchairn

A Transactions tres limitées en taille et en nombreg
(Bitcoin est limité a J transactions par seconde
Ethereuma 7-15)

A Systeme colteux énergétiguement parlant
(par rapport a une redondance informatique
classique)

» Plusieurs facteurs favorisent et légitiment par contre
f QI R2 LJI bid&kthaiR Q dzy S

A Absence de confiance a priori entre participants
A Ecriture par des acteurs indépendants

A Béneéfices pour les participants

A Deésintermédiation
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Cas dousages g®n®r au x

A Banque
4 Assurance

& Notariat

A Vote électronique
A Conservation de la preuve
» Collecte/Levée de fonds

» Exécution conditionnelle de transactions (contrats électroniques)
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Cas doOusages g®n®r au

Intéréts des services financiers EMEA daiddekchain

Why Financial Services Firms In EMEA Are Exploring

Blockchain
2016

Create new businesses/
develop new business models/
launch start-ups

37%

Cost/efficiency 20%

Understand the hype 16%

13%

Fear of disruption
11%

Competitive pressure

Fear of fintechs

Bl INTELLIGENCE

£

Source: EFMA and Deloitte
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Cas dousages g®n®r au;

Déemonstration

Ancrez des données géolocalisées|

Ancrage de données sur
Bitcoin

La puissance de la blockchain Bitcoin
pour sécuriser vos données.

b20GFNAIF G k | )/ONJ- 3S RS R2 jﬁlgfc@lﬁaﬁBitmoinI N.
https://woleet.io/
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Banques
/| a RQdzal 3Sa

Top Bank Initial Use Cases For Blockchain

2015
International money transfers _ 60%
Securities clearing and settlement _ 23%
ovcand v [N =~
Fiat currency payment and settlement _ 19%
Creating transparency - 19%
Decentralised notary - 16%
Fraud deterrent - 15%
Asset registries - 12%
Security issuance and transfer - 11%
Source: EFMA and Deloitte, n=3,000 §; ;1 ﬂ P« [ j : 1 ' ! '; 1 \\ '\ }
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Banques
Elles onffranchi le pa®blockchairX

(/.\ ELC.\J.Er gg!}(lllg]an % BARCLAYS

M {(é ét)rgﬁagic Ventures @ UnicrEdit BANQUE DE FRANCE

el NP PARIBAS VIS A
#
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Banques
/] 4 RQdzal 3Sa4 9 SESYLX) Sa
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