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Quelques activités de Digital Security

Maintien en 
condition de 

sécurité
Définition

Construction & 
mise en ďuvre

Evaluation

En amont des projets :

Á Stratégie, schéma 
directeur

ÁCartographie des 
risques et plan de 
traitement

Á Etudes prospectives 
et de cadrage

ÁRecherche 
dƱopportunités

Ingénierie sécurité :

ÁPolitique & système 
de management 
(processus sécurité)

ÁConduite du 
changement  
(formation, 
communication,  
sensibilisation)

Á Intégration de la 
sécurité dans les 
projets

Á Tests et recette des 
solutions

Au cďur des 
vérifications

ÁTests dƱintrusion
ÁAudits dƱarchitecture
ÁAudits de conformité 
ÁAudits de maturité
ÁAudit de code
ÁAudit de 

configuration
ÁExercices en mode 

red team
ÁPréparation aux 

certifications
Á Laboratoire de test et 
dƱessai IoT

Accompagnement 
opérationnel

ÁRéponse à incidents / 
Aide à la réaction 
(traitement des 
alertes, analyse 
forensic & post-
incident)

ÁContrôle continu
ÁAide à la détection 

(veille, surveillance)

Qualifié PASSI

AUDIT CERTCONSEIL

ISO 27001 Lead Auditor, ISO 27005 RiskManager, 
ISO 22301 Lead Implementor, ITIL, CMMI
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Introduction
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Blockchain

Å Registre global distribué

(aucun point unique de défaillance)

Å ¢ǊŀƴǎƳƛǎǎƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŀǳǘƘŜƴǘƛŦƛŞŜΣ ŦƛŀōƭŜ Ŝǘ ǎǶǊŜ

Å Multiples usages

Å Multiples intérêts

Å Entièrement personnalisable selon le contexte métier
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Blockchain

Á Scalabilité: facilité pour déployer des ƴǆǳŘǎ

Á Résilience: résistance aux attaques de tout type
(réseau, applicatives, dénis de service, Χύ

Á Intégrité et authenticité des données:
données authentifiées et immuables

Á Décentralisation: pas de point de défaillance unique, plus besoin de 
tiers de confiance

Á Rapidité des transactionspar rapport aux réseaux interbancaires
(ex.: SWIFT)

Intérêts

Réseau de confiance
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Smarts contracts

Å Exécution automatisée, décentralisée, 
ŎƻƴŘƛǘƛƻƴƴŜƭƭŜ Ŝǘ ǎǶǊŜ ŘΩŜƴƎŀƎŜƳŜƴǘǎ 
(contrats) programmés à ƭΩŀǾŀƴŎŜ

Å Contrats non modifiables une fois 
déployés sur la blockchain

Å Exécution infalsifiable

Å Grande variété de contrats modélisables

Å Une partie, deux parties, ou contrats 
multipartites

Å dApp: application web décentralisée se 
connectant à un ou des contrats sur une 
blockchain
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Smarts contracts

« State of the dApps», un annuaire public de dAppsEthereum:

http://dapps.ethercasts.com/
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Oracles

Å Programmes jouant le rôle de passerelles

entre une blockchainet le monde physique ou

plus généralement le web

Å [Ŝǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩŜȄŞŎǳǘƛƻƴ ŘΩǳƴ ŎƻƴǘǊŀǘ

ŘŞǇŜƴŘŜƴǘ ǘǊŝǎ ǎƻǳǾŜƴǘ ŘΩƛƴŘƛŎŀǘŜǳǊǎ ŜȄǘŜǊƴŜǎ Υ

ƳŞǘŞƻΣ ŎƻǳǊǎ ŘŜ ōƻǳǊǎŜΣ ŀŎǘǳŀƭƛǘŞǎΣ ǊŞǎǳƭǘŀǘ ŘΩǳƴ ƳŀǘŎƘ ŘŜ ǎǇƻǊǘΣ ǎƻƭŘŜ ǎǳǊ ǳƴ ŎƻƳǇǘŜΧ

Å ¦ƴ ƻǊŀŎƭŜ ǎŜ ǇǊŞǎŜƴǘŜ ƭŜ Ǉƭǳǎ ǎƻǳǾŜƴǘ ǎƻǳǎ ŦƻǊƳŜ ŘΩǳƴŜ ŦƻƴŎǘƛƻƴ ŀǇǇŜƭŀōƭŜ ŘŜǇǳƛǎ ǳƴ 

smart contract
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Une blockchain prometteuse : Ethereum

Å Première version : 30 juillet 2015

Å 15 secondes par bloc

Å Des smart contracts très puissants («Turing-complets»),
contrairement à Bitcoin

Å ¦ƴ ǎȅǎǘŝƳŜ ŘΩƻǊŀŎƭŜ ƳŃǘǳǊŜ Ŝǘ ōƛŜƴ ƛƴǘŞƎǊŞ Υ http://www.oraclize.it/ ,
ŀǇǇƻǊǘŀƴǘ ǳƴŜ ǇǊŜǳǾŜ ŘΩƘƻƴƴşǘŜǘŞ όζTLSNotary»)

Å Un bon support de la communauté et de quelques professionnels

Å Une documentation riche

Å ¦ƴŜ ƳŀƧƻǊƛǘŞ ŘΩŜȄŜƳǇƭŜǎ Ŝǘ ŘŜ ŘŞƳƻƴǎǘǊŀǘƛƻƴǎ ǎŜǊƻƴǘ ǊŞŀƭƛǎŞǎ ŀǾŜŎ Ethereum
lors de cette présentation

Å Langage de développement des smart contracts: Solidity
(variante typée de Javascript)
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Cas dôusages
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Pourquoi une blockchain ?

Å 5Ŝ ƴƻƳōǊŜǳȄ Ŏŀǎ ŘΩǳǎŀƎŜ ƴŜ ƧǳǎǘƛŦƛŜƴǘ Ǉŀǎ ƭΩǳǎŀƎŜ 
ŘΩǳƴŜ blockchain:

Å Transactions très limitées en taille et en nombre
(Bitcoin est limité à 3-7 transactions par seconde, 
Ethereumà 7-15)

Å Système coûteux énergétiquement parlant
(par rapport à une redondance informatique 
classique)

Å Plusieurs facteurs favorisent et légitiment par contre 
ƭΩŀŘƻǇǘƛƻƴ ŘΩǳƴŜ blockchain:

Å Absence de confiance à priori entre participants

Å Ecriture par des acteurs indépendants

Å Bénéfices pour les participants

Å Désintermédiation

hǳ ǇƻǳǊǉǳƻƛ ƴŜ Ǉŀǎ Ŝƴ ŀōǳǎŜǊΧ
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Cas dôusages g®n®raux

Å Banque

Å Assurance

Å Notariat

Å Vote électronique

Å Conservation de la preuve

Å Collecte/Levée de fonds

Å Exécution conditionnelle de transactions (contrats électroniques)

13
Digital Security - Renaud Lifchitz - Blockchain & sécurité : applications à la banque et l'assurance P. 13



Cas dôusages g®n®raux

Intérêts des services financiers EMEA dans la blockchain
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Cas dôusages g®n®raux

bƻǘŀǊƛŀǘ κ !ƴŎǊŀƎŜ ŘŜ ŘƻƴƴŞŜǎ κ tǊŜǳǾŜ ŘΩŀƴǘŞǊƛƻǊƛǘŞ ǎǳǊ ƭŀ blockchainBitcoin :

https://woleet.io/

Démonstration
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Banques

/ŀǎ ŘΩǳǎŀƎŜǎ
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Banques

Elles ont franchi le pas blockchainΧ
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Banques

/ŀǎ ŘΩǳǎŀƎŜǎ ϧ ŜȄŜƳǇƭŜǎ
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